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Indledning

Databeskyttelsesloven stiller
krav til skolens it og organisation

| maj 2018 tradte EU'’s forordning om beskyttelse af persondata® i kraft. Forordningen
har medfert @gede krav til it- og databehandlingssikkerhed i institutioner og
virksomheder, ligesom borgerne har faet styrkede rettigheder ift. egne oplysninger.

| Danmark er forordningens regler indarbejdet i Databeskyttelsesloven®@.

e frie skoleforeninger udarbejdede den farste

udgave af denne vejledning i efteraret 2017.

Hensigten var at statte skolerne i arbejdet med

at sikre overholdelse af de nye regler i den dag-
lige administration.

Forordningen og Databeskyttelsesloven har nu veeret i
kraft i et ars tid. Datatilsynet har siden udgivet en raekke
supplerende vejledninger, som er indarbejdet i denne
opdaterede udgave af vejledningen.

| denne vejledning anvendes begrebet persondatareglerne
for det samlede regelseet.

Det er skoleforeningernes vurdering, at de fleste skoler
siden forordningens ikrafttraedelse har arbejdet med
overholdelse af reglerne ift. oplysningspligt og samtykke.
Mange skoler har ogsa taget stilling til sletning af oplys-
ninger om elever og medarbejdere. Undervisningsministe-
riets seneste undersegelse af skolernes overholdelse af de
nye regler viser ogsa, at administrationerne i stort omfang

har styr pa reglerne. Men der er fortsat usikkerhed ifm.
medarbejdernes behandling af elevernes data, herunder
brug af gratis APPs.

Skolerne har som dataansvarlige pligt til at sikre, at
oplysninger om elever og medarbejdere ikke utilsigtet
fortabes, forringes, misbruges eller bringes til uved-
kommendes kendskab. Det kraever gode it-l@sninger
med gennemtaenkte og sikre arbejdsgange.

Vi har endnu ikke haft konkrete klagesager, som er blevet
afgjort i Datatilsynet. Kommer sadanne sager i frem-
tiden, kan afgarelserne fa betydning for fortolkningen af
reglerne. | sa fald kan retningslinjerne i denne vejledning
blive justeret.

(1) EU General Data Protection Regulation (2016/679)
(2) Lov nr. 502 af 23. maj 2018.

Vejledning til frie skoler om beskyttelse af persondata - 2. udgave 2019
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Vejledning til frie skoler om beskyttelse af persondata -

Zndringer siden farste
udgave og status
pa databeskyttelse

De vaesentligste tilfgjelser og rettelser i vejlednin-
gen omhandler felgende temaer:

o CPR-nummer er en serlig oplysningskategori,
som det kraever lovhjemmel eller samtykke at
behandle.

« Alle virksomheder har pligt til at anvende ‘sikker
mail’, hvis de behandler falsomme eller fortrolige
personoplysninger, herunder CPR-nummer, via
mail.

» Krav til databehandleraftaler: Hvem skal skolen
have databehandleraftaler med, og hvad skal
aftalerne indeholde?

» Krav til risiko- og konsekvensanalyser (ikke
lovpligtigt for frie skoler).

Persondatareglerne
kort fortalt

Det er vigtigt at understrege, at det er en stor og
kraevende opgave at sikre overholdelse af reglerne
om databeskyttelse. Det betyder, at opgaven skal
have ledelsens bevagenhed, og at ledelsen bar
involvere sig lebende i arbejdet.

Persondatareglerne stiller en raekke krav til skoler-
ne, som bl.a. handler om overblik og dokumenta-
tion. Det vil sige, at | skal have overblik over hvilke
data, | behandler pa skolen, og hvordan | behandler
dem. Overblikket skal | dokumentere skriftligt og
opbevare pa skolen.

Hvis | undervejs i forlgbet finder nogle omrader,
hvor l ikke lever op til kravene, f.eks. fordi | ikke har
faet samtykke til behandling af oplysningerne, eller
jeres it-sikkerhed er for darlig, sa skal | udbedre
dette.

Reglerne om databeskyttelse er en god anledning
til at lebe jeres arbejdsgange og it-systemer igen-
nem for at tjekke, om noget kan ggres smartere
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eller mere sikkert. Afhaengig af udgangspunktet
kan det kraeve en vaesentlig indsats og nye inve-
steringer i stabile og sikre it-systemer.

Endelig er det en god ide, nar man leder efter
leveranderer af it-services, at holde gje med, om
leverandgren lever op til forordningens krav til
databehandlere og herunder, at de er villige til at
overholde de krav, som Datatilsynet stiller til data-
behandleraftaler.

Las mere her:
www.datatilsynet.dk/generelt-om-databeskyttelse/
vejledninger-og-skabeloner/

Fire-trinsmodel

| korte traek anbefaler skoleforeningerne en
Fire-trinsmodel i arbejdet med at sikre, at skolen
lever op til kravene i persondatareglerne:

skolen: Hvilke oplysninger behandler |, og

hvordan behandler | dem? | denne sammen-
haeng er det vigtigt, at | ogsa har blik for, om der
er oplysninger, som indebaerer en saerlig hgj risiko
for de registrerede. Det vil oftest veere fglsom-
me oplysninger om helbred og/eller rent private
forhold som f.eks. skilsmisse, misbrug, overgreb,
etc. Registreringen kaldes en fortegnelse og skal
opbevares pa skolen.

1 Gennemga og registrér datastreamme pa

mer, bade fysiske og digitale, og indgaede

aftaler om databehandling (skab overblik
over leverandarer og tjenester pa it-omradet).
Vurdér om | har tilstraekkelige sikkerhedsforan-
staltninger i alle led af behandlingen. Serg for at fa
indgaet de forngdne databehandleraftaler, hvis de
ikke allerede er indgaet.

Identificér de omrader, hvor | evt. ikke lever
op til kravene i persondatareglerne og serg

for at udbedre dette.

Udarbejd en databeskyttelsespolitik. En
4 databeskyttelsespolitik er en skriftlig

beskrivelse af skolens praksis og retnings-
linjer for behandling af persondata, herunder om
indgaelse af databehandleraftaler. Ofte giver det
mening at formulere en ekstern politik til hjemme-
siden, som suppleres af en intern medarbejder-
instruks om databeskyttelse.

2 Gennemga skolens databehandlingssyste-


http://www.datatilsynet.dk/generelt-om-databeskyttelse/vejledninger-og-skabeloner/
http://www.datatilsynet.dk/generelt-om-databeskyttelse/vejledninger-og-skabeloner/
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Nar dokumentationen er udarbejdet og samlet 15
i en databehandlingsrapport for skolen, stiller
persondatareglerne krav om, at bestyrelsen arligt

forholder sig til, om skolen stadig overholder krave-

ne. Det er derfor en god idé at skrive temaet pa

bestyrelsens arshjul.

Skoleforeningerne har udarbejdet et vaerktaj,
Persondatamappen, hvor skabeloner og inspiration
til alle nedvendige elementer i dokumentations-
kravet er indarbejdet. Filen (Excel) findes pa skole-
foreningernes hjemmesider.

Laesevejledning

Denne vejledning er udarbejdet i samarbejde
mellem de frie skoleforeninger i Danmark. Den er
bygget op som et opslagsvaerk, hvor skolerne

kan finde centrale begreber i persondatareglerne
med principielle og konkrete eksempler pa korrekt
databehandling.

Afsnittet om begreber er struktureret efter begre-
bernes vaesentlighed og indbyrdes sammenhang,
sa det bade kan laeses samlet og enkeltvis.

Afsnittene om beskyttelse af hhv. medarbejderes
og elevers personoplysninger er opbygget krono-
logisk; fra ansggning over ansaettelse/optagelse til
personen forlader skolen igen. Her findes konkrete
eksempler og anvisninger pa god praksis.

Som bilag til vejledningen findes et vaerktej i
Excelformat ‘Persondatamappen’ til brug for bl.a.
datastrgms-analyse pa skolen og dokumentations-
overblik samt skabeloner til udformning af samtyk-
keerklzeringer til elever/foraeldre og medarbejdere.
Vaerktejet kan findes pa skoleforeningernes hjem-
mesider, hvor man bl.a. ogsa kan finde formule-
ringsforslag til samtykke og oplysningspligt.

Vejledning til frie skoler om beskyttelse af persondata -

Afgraensning af
vejledningens
anvendelsesomrade

Denne vejledning vurderer ikke konkrete system-
I@sninger ift. persondatareglerne. Alle skolens
aftaler med leverandarer og samarbejdspartnere
ift. behandling af personoplysninger skal vaere om-
fattet af databehandleraftaler. Hvorvidt konkrete
systemer, software eller andre lgsninger overholder
persondatareglerne, bar leverandaren medvirke til
at dokumentere. Vi anbefaler derfor, at man valger
en leverander, som kan dokumentere overholdelse
af kravene, saerligt vedr. it-sikkerhed.
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Persondatareglernes
begreber

| dette afsnit kan du finde definitioner pa en raekke centrale begreber i persondata-
reglerne.

2.1

2.2

Den registrerede

Den registrerede er den person, som person-
oplysningerne er knyttet til. Pa en skole vil det
f.eks. vaere elever eller studerende, medarbejdere,
foreeldre, samarbejdspartnere, mv. Hvis en person
er under 18 ar, er det foreeldremyndigheds-
indehaveren/-haverne, der skal give samtykke til
behandling af oplysninger pa den registreredes
vegne. Dog ber og kan barn og unge i nogle tilfaelde
selv give samtykke til behandling af deres person-
oplysninger. Se naermere herom i afsnit 4.2.

2.3

Dataansvarlig

Den dataansvarlige er en fysisk eller juridisk
person, som f.eks. en virksomhed eller en skole,
der behandler personoplysninger (sasom indsam-
ling, registrering og videregivelse) om sine ansatte
og elever, m.fl. Det er den dataansvarlige, der har
ansvaret for, at personoplysningerne behandles i
overensstemmelse med persondatareglernes krav,
og at eventuelle databehandlere, som behandler
oplysninger pa den dataansvarliges vegne, over-
holder relevante krav til sikkerhed, mv.

Vejledning til frie skoler om beskyttelse af persondata -

Skolen har som dataansvarlig pligt til at udforme
og beskrive tilstraekkelige it- og organisatoriske
sikkerhedsforanstaltninger, sa data ikke utilsigtet
fortabes, misbruges eller kommer til uvedkom-
mendes kendskab. Eksempler pa formuleringer
vedr. forretningsgange og interne retningslinjer
til inspiration for denne beskrivelse kan hentes i
veaerktgjet ‘Persondatamappe’ under fanebladet
it- og organisatoriske sikkerhedsforanstaltninger.

Databehandler

En dataansvarlig kan overlade det til en anden at
udfere den praktiske behandling af personoplys-
ninger pa sine vegne.

En databehandler kendetegnes ved kun at behand-
le personoplysninger pa vegne af (efter instruks
fra) en dataansvarlig. Det er saledes den data-
ansvarlige, der bestemmer hvilket formal, data-
behandlingen skal tjene og hvilke hjeelpemidler,
der ma anvendes til behandlingen.

Databehandleren behandler aldrig personoplys-
ninger til egne formal og ma derfor ikke bruge de

2. udgave 2019



tilgaengelige oplysninger til andet end udferelsen
af opgaven for den dataansvarlige. Det betyder,
at den dataansvarlige (Skolen) er ansvarlig for

behandlingen hos databehandleren. Herunder skal
den dataansvarlige sikre sig, at databehandleren

overholder persondatareglerne, herunder til it-

sikkerhed. Den dataansvarlige skal ogsa jeevnligt
fare kontrol med databehandlerens overholdelse

af kravene. Forordningen kraever, at der indgas

en databehandleraftale med alle databehandlere,
hvor betingelserne for samarbejdet er beskrevet,

jf. afsnit 2.8.

| praksis kan en databehandler f.eks. vaere en

virksomhed, som varetager en skoles it-systemer.
En databehandler kan ogsa veere en udbyder af et
webhotel, der hoster hjemmesider for andre, eller
et inkassobureau, som far oplysninger fra en data-

ansvarlig med henblik pa inddrivelse af gaeld.

Datatilsynet har i sin vejledning om databehandlere
fastslaet, at revisorer, der udferer almindelige re-
visionsopgaver for skolen, ikke er databehandlere,
men selvstaendige dataansvarlige. Det samme geel-
der f.eks. rejsebureauer eller andre virksomheder,
der saelger en ydelse til skolen, men ikke handler

efter instruks.

Skolen indberetter en rekke oplysninger i statslige
systemer, f.eks. optagelse.dk, og deler oplysnin-

ger om elever via UNI-login. Styrelsen for It og

Lzering (STIL) har udarbejdet en liste med oversigt
over systemansvaret for alle de faellesoffentlige
systemer. Der er systemer, hvor skolen er dataan-
svarlig, og systemer hvor STIL er dataansvarlig, og
tilfeelde hvor ansvaret er delt. UNI-login er skrevet
ind i bekendtgarelsen om dataansvar og er dermed

undtaget fra kravet om databehandleraftale.

Se bekendtgerelsen her:
www.retsinformation.dk/Forms/
RO710.aspx?id=209148

Vejledning til frie skoler om beskyttelse af persondata -
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24 Personoplysninger

En personoplysning er enhver form for information
om en identificeret eller identificerbar fysisk person
(elev, forzeldre, ansat, samarbejdspartner mv.).

Personen skal direkte eller indirekte kunne
identificeres gennem oplysninger, som er szrlige
for personens identitet, som f.eks. navn, CPR-
nummer, adresse eller online-identifikatorer som
f.eks. IP-adresser.

Billeder fra tv-overvagningsudstyr er ogsa person-
data, som derfor er reguleret ved persondata-
reglerne. TV-overvagning er selvstandigt reguleret
i lov om tv-overvagning.

Persondataloven skelner mellem tre kategorier af
personoplysninger:

* ALMINDELIGE OPLYSNINGER er f.eks. navn,
adresse, stilling, indkomst og formueforhold, civil
stand, sygedage, tjenstlige forhold, eksamen,
ansegning, CV, strafbare forhold, vaesentlige so-
ciale problemer, andre rent private forhold, som
f.eks. bortvisning fra jobbet. Disse er oplysninger,
som man ma behandle, hvis man har faet perso-
nens samtykke hertil, eller skolen har et sagligt
og lovligt formal til behandling af oplysningerne.

* FORTROLIGE OPLYSNINGER er almindelige op-
lysninger man skal vaere seerlig papasselig med
og som i udgangspunktet ikke ma offentliggeres.
Primart kan naevnes CPR-nummer som kun ma
behandles, hvis det kraeves af loven, eller der
foreligger samtykke. | tillaeg hertil er der nogle
almindelige oplysninger, som efter omstaendig-
hederne bar regnes som fortrolige. Det kan vaere
strafbare forhold, formueforhold, rent interne
familieforhold, mv.

» FOLSOMME OPLYSNINGER, er information om
personen, som det ifglge forordningen er forbudt
at registrere. Det gelder racemaessig eller etnisk
baggrund, politisk, religigs eller filosofisk over-
bevisning, samt medlemskab af faglige organisa-
tioner og helbredsmaessige og seksuelle forhold.

— Det er kun lovligt at behandle fglsomme op-
lysninger, hvis der er tale om et helt specifikt
formal, og personen har givet udtrykkeligt
samtykke til behandling. Se mere om be-
handlingen af falsomme oplysninger for hhv.
medarbejdere og elever nedenfor.


http://www.retsinformation.dk/Forms/R0710.aspx?id=209148
http://www.retsinformation.dk/Forms/R0710.aspx?id=209148

25 Behandling

Behandling er enhver hdndtering af oplysninger,

dvs. alle de mader skolen behandler oplysninger pa.

Behandling er altsa enhver indsamling, registrering,
systematisering, opbevaring, &ndring, segning,
transmission, videregivelse, sammenstilling, sam-
kering, blokering, sletning eller tilintetgarelse af
oplysninger. Det er f.eks. registrering af ansagere til
ventelister, overfarsel af oplysninger til optagelse.
dk, udbetaling af lan, registrering af sygefraveer,

og oplysninger som personen selv indtaster pa en
hjemmeside.

Persondatareglerne galder for alle typer af
elektronisk og manuel behandling af person-
oplysninger i registerform. Det geelder bl.a.
oplysninger i e-mails, indtastning i registre og
pkonomisystem, systemoverfarsler til f.eks.
optagelse.dk eller andre databaser, fysiske breve,
notater fra telefonsamtaler, mv.

2.5.1 GENERELLE KRAV TIL BEHANDLING

10

Persondatareglerne opstiller en reekke generelle
krav til behandling af personoplysninger.
Oplysningerne skal:

» Behandles lovligt, rimeligt og pa en gennem-
sigtig made ift. den registrerede.

» Indsamles til udtrykkeligt angivne og legitime
formal og ma ikke viderebehandles uden szerlig
grund.

» Veaere korrekte og om ngdvendigt ajourferte.
Urigtige oplysninger skal slettes.

» Opbevares pa en sadan made, at man ikke kan
identificere den registrerede i laengere tidsrum,
end det er ngdvendigt til at varetage formalet
med registreringen.

» Opbevares med den forngdne sikkerhed mod,
at oplysningerne bliver stjalet, fortabes eller
misbruges, dvs. haendeligt eller ved et uheld
kommer til uvedkommendes kendskab.

2.5.2 FORMAL MED BEHANDLINGEN

Behandlingen af personoplysninger er lovlig, nar
den registrerede har givet sit samtykke til behand-
ling af sine personoplysninger, ELLER mindst ét af
folgende formal er opfyldt:

» Behandling er ngdvendig af hensyn til opfyldelse
af en aftale eller en kontrakt, som den registre-
rede er parti. Pa en skole er det f.eks. en aftale
om optagelse af en elev og vilkarene herfor.

» Behandling er ngdvendig for at overholde en
retlig forpligtigelse, som pahviler den data-
ansvarlige. En retlig forpligtelse er f.eks. den
lovbestemte indberetning af arselevtal til
Styrelsen for Undervisning og Kvalitet (STUK).

« Behandling er ngdvendig for at beskytte den
registreredes eller en anden fysisk persons
vitale interesser, som f.eks. i tilfelde med
underretninger til kommunen om mistrivsel eller
fare for barnets udvikling. Her er bade tale om
en retlig forpligtelse og hensyn til barnets vitale
interesser.

« Behandling er ngdvendig af hensyn til udfarelse
af en opgave i samfundets interesse eller som
henharer under offentlig myndighedsudevelse.
Det geelder f.eks. indberetninger til Danmarks
Statistik, som i @vrigt ogsa er hjemlet i lov.

« Behandling er ngdvendig for, at den data-
ansvarlige eller en tredjemand kan forfelge en
legitim interesse, medmindre den registreredes
interesser eller grundlaggende rettigheder og
frihedsrettigheder gar forud herfor. Et sadant
tilfelde kan f.eks. vaere oversendelse af en
restance til et inkasso-firma.

» Behandling af faelsomme oplysninger er ifolge
persondatareglerne i udgangspunktet forbudt.
Behandling ma kun finde sted i saerlige tilfaelde,
og kraever at der er et helt specifikt formal med
behandlingen og at der foreligger et udtrykkeligt
samtykke, hvor formalet med behandlingen
fremgar.

Vejledning til frie skoler om beskyttelse af persondata - 2. udgave 2019



2.6

Vejledning til frie skoler om beskyttelse af persondata -

Samtykke

Personen, hvis oplysninger bliver behandlet og
opbevaret, skal give samtykke hertil. Samtykket
kan nar som helst traekkes tilbage. Samtykket er
ikke laengere gyldigt, hvis formalet med behandlin-
gen af oplysninger a&ndrer sig, eller der slet ikke er
et formal lengere.

Samtykket skal vaere en tydelig tilkendegivelse af,
at vedkommende er indforstaet med behandlingen
og opbevaringen. Samtykket skal vaere skriftligt og
skal desuden veere:

Tydeligt adskilt fra den avrige tekst
Ma eksempelvis ikke vaere skjult som en del af
teksten, skrives med smat eller lignende.

Vaere frivilligt

Der skal vaere et reelt frit valg til afgivelse af
samtykke. En aftale/kontrakt ma ikke vaere
betinget af afgivelse af samtykke til behandling
af oplysninger, som ikke er ngdvendige.

Specifikt
Det skal specificeres hvilke oplysninger, der gives
samtykke til behandling af.

Informeret

Der skal gives oplysninger om, hvad samtykket
indebaerer, og om retten til at tilbagekalde sit
samtykke.

Utvetydigt/udtrykkeligt

Der ma ikke kunne veere tvivl om, hvorvidt der er
afgivet samtykke til behandling af de specifikke
oplysninger. Hvis man anmoder om samtykke

til behandling af felsomme oplysninger, skal

de specifikke formal med indsamlingen af hver
enkelt oplysning fremga af samtykket.

2.7

271

2. udgave 2019

Den registreredes
rettigheder

Den registrerede har en raekke rettigheder, som
udmenter sig i forpligtelser for den dataansvarlige.
Det vil sige, at skolen aktivt skal foretage en raekke
handlinger for, at disse rettigheder kan siges at
veere opfyldt.

OPLYSNINGSPLIGT VED
INDSAMLING AF PERSONOPLYSNINGER
HOS DEN REGISTREREDE

Oplysningspligten, dvs. pligten til at oplyse per-
sonen om behandlingen af personoplysninger, er
forskellig afhaengigt af, om oplysningerne kommer
fra personen selv eller en tredjepart. Oplysnings-
pligten i de tilfaelde, hvor oplysningerne indhentes
hos tredjepart, behandles i afsnit 2.7.2.

Hvis skolen indsamler personoplysninger om en
person fra personen selv, skal skolen pa det tids-
punkt, hvor oplysningerne indsamles, oplyse den
registrerede om en raekke forhold.

Skoleforeningerne har udarbejdet to skabeloner
til hhv. elever/foraeldre og medarbejdere med
folgende elementer, som skolen skal oplyse om:

« |dentitet pa og kontaktoplysninger pa skolen
og eventuelle repraesentanter.

» Formalene med den behandling, som person-
oplysningerne skal bruges til og det retlige
grundlag for behandlingen, f.eks. hvis behand-
lingen er nedvendig for at opfylde en kontrakt.

 De legitime interesser, som skolen eller en
tredjepart forfolger, f.eks. hvis skolen videregiver
oplysninger til kommunen i forbindelse med en
underretning eller til et inkassofirma til brug for
indkraevning af restancer.

» Eventuelle modtagere eller kategorier af mod-
tagere af personoplysninger.

» Hvor skolen har taenkt sig at overfere person-
oplysninger til et tredjeland (land uden for
Europa), f.eks. en rejsearranger i udlandet.

« Det tidsrum, hvori personoplysningerne vil blive

opbevaret, eller hvis dette ikke er muligt, de krite-
rier der anvendes til at fastlaegge dette tidsrum.
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 Retten til at anmode skolen om indsigt i,
berigtigelse eller sletning af personoplysninger
eller begraensning af behandling (blokering) i en
periode.

» Retten til at traekke et samtykke tilbage pa
ethvert tidspunkt.

* Om meddelelse af personoplysninger er lov-
pligtigt eller et krav iht. en kontrakt, herunder
betingelser for at indga en kontrakt. Desuden
skal der oplyses om konsekvenserne ved ikke
at give disse oplysninger.

» Hvis skolen har taenkt sig at bruge oplysningerne
til andet formal end det, hvortil de er indsamlet,
skal dette andet formal oplyses.

- GDPR I PRAKSIS -

Samtykke eller
oplysning?

Samtykke til behandling af oplysninger
skal indhentes, nar der ikke findes anden
lovhjemmel til skolens behandling af
oplysningen. Det geelder sarligt elevernes
helbredsoplysninger og deling af billeder
pa internettet.

Hvis man allerede har en hjemmel til be-
handlingen, f.eks. opbevaring af oplysninger
i fem ar med henvisning til bekendtggrelser
om regnskab og revision, er det tilstraek-
keligt at oplyse den registrerede om det pa
tidspunktet for indsamlingen. Her er det
altsa ikke nedvendigt at bede om samtykke
til opbevaringen.

Hvis man indsamler CPR-nummer i for-
bindelse med indskrivning pa skolens
venteliste, skal der indhentes samtykke
med det samme, da der ikke er lovkrav om
brug af CPR-nummer i forbindelse med
ventelister.

Hvornar gzlder der ikke oplysningspligt?
Hvis den registrerede allerede er bekendt med
oplysningerne, f.eks. via bestemmelser i aftale-
vilkarene. Her gelder det dog, at man hellere
ma oplyse en gang for meget end en gang for
lidt. Skolen skal ogsa vaere opmaerksom p3, at
samtykket ikke ‘gemmes vaek’ f.eks. i bilag til en
optagelsesskrivelse.

2.7.2 OPLYSNINGSPLIGT - NAR PERSON-

OPLYSNINGER IKKE ER INDSAMLET HOS
DEN REGISTREREDE

Hvis skolen ikke indsamler personoplysninger om
en person fra personen selv, men oplysningerne
kommer fra f.eks. en barnehave, en kommunal
sagsforvaltning eller andre, skal skolen oplyse om
de samme forhold som ovenfor. Derudover skal
skolen give oplysning om:

» De bergrte kategorier af personoplysninger, f.eks.
hvorvidt det er almindelige oplysninger eller
falsomme oplysninger, som skolen har modtaget
om den registrerede.

 Hvilken kilde personoplysningerne kommer fra,
og eventuelt hvorvidt de stammer fra offentligt
tilgeengelige kilder.

Det er et krav i loven, at skolen oplyser om behand-
lingen indenfor en rimelig frist efter indsamlingen
af personoplysningerne og senest indenfor en
maned.

Hvis skolen skal bruge personoplysningerne til at
kommunikere med den registrerede, skal skolen
opfylde sin oplysningspligt senest pa tidspunktet
for den ferste kommunikation med den registrere-
de, eller nar personoplysningerne skal videregives
forste gang til en anden modtager.

Hvornar gaelder der ikke oplysningspligt?
Ved indsamling hos andre end den registrerede
geelder oplysningspligten ikke, hvis den registre-
rede allerede er bekendt med oplysningerne, men
derudover har skolen heller ikke oplysningspligt
safremt:

« At det viser sig umuligt eller vil kraeve en ufor-
holdsmaessig stor indsats, f.eks. hvis skolen ikke
kan finde frem til kontaktoplysninger pa den
registrerede. Et eksempel kan f.eks. vaere en
foraelder uden dansk CPR-nr., som er flyttet til
udlandet.
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Opfyldelse af
oplysningspligten

For at oplysningspligten er overholdt, skal
oplysningerne formidles til den registrerede
i et letforstaeligt sprog, pa en nem tilgaen-
gelig og gennemsigtig made. Man ma ikke
gemme oplysningerne bag en lang raekke af
links eller ved pa fysisk kopi at henvise til
et websted, som laeseren ikke kan tilga fra
dokumentet.

Mange skoler har digitale tilmeldingsvaerk-
tojer, hvor foraeldre kan tilmelde sig en
venteliste eller sege om optagelse pa skolen
med det samme. Her kan man f.eks. opfylde
oplysningspligten ved, at systemet ‘tvinger’
folk til at scrolle gennem beskrivelsen, eller
man kan indsaette de vaesentligste ele-
menter i teksten og herefter en ‘klik-boks’
sammen med et link til skolens databeskyt-
telsespolitik, hvor skolens behandling og
den registreredes rettigheder er beskrevet
mere udferligt.

» Hvis indsamling eller videregivelse er udtrykke-
ligt fastsat i lovgivningen.

« Hvis personoplysningerne skal forblive fortrolige
som felge af tavshedspligt, herunder lovbestemt
tavshedspligt. Et eksempel kan f.eks. vaere
oplysninger om overgreb mod en elev begaet af
en tredjepart.

INDSIGTSRET (pd foresporgsel)

Den registrerede har ret til at fa bekraeftelse pa,
om personoplysninger vedr. den pagaeldende
behandles og i givet fald fa adgang til sine person-
oplysninger. Der er ingen formkrav til et krav om
indsigt i egne personoplysninger. Retten gaelder
‘alle behandlinger af oplysninger om mig’. Dog skal

2. udgave 2019

skolen sikre sig, at indsigten gives til rette vedkom-
mende. Det vil sige personen sely, eller, nar der er
tale om bern, indehavere af foraeldremyndigheden
over barnet. Personoplysninger om andre end den
registrerede ma i udgangspunktet ikke udleveres.

Den registrerede har ret til at fa indsigt i felgende
elementer af behandlingen:

» Formalene med behandlingen.
« De bergrte kategorier af personoplysninger.

» De modtagere eller kategorier af modtagere,
som personoplysningerne er eller vil blive videre-
givet til.

» Opbevaringsperiode og hvis ej muligt kriterierne
derfor.

» Retten til at anmode om berigtigelse eller
sletning, begraensning og retten til at gere
indsigelse.

« Retten til at klage til Datatilsynet.

« Tilgeengelig information om kilderne til
oplysningerne.

» Oplysninger om overfarsler til tredjelande.

« Ret til at fa kopi af oplysningerne. Kun ved gen-
tagen eller 3benbart grundlgs indsigtsanmod-
ning er skolen berettiget til at tage et mindre
gebyr for at imgdekomme indsigtsbegaeringen,
og gebyret skal modsvare de reelle omkostninger
ved kopieringen.

Undtagelser fra indsigtsretten

Det er kun registrerede, der kan anmode om indsigt
i egne oplysninger (bortset fra foraeldremyndig-
hedsindehaveres anmodning pa barns vegne).

Men oplysninger om den registrerede kan godt
omfatte oplysninger om andre, f.eks. om forfatter
til oplysningen, klagers identitet i klagesager, etc.

Kun i sezrlige tilfaelde kan det vaere ngdvendigt at
undtage personoplysninger om andre fra indsigts-
retten. Det kan komme pa tale, f.eks. i en klagesag,
hvis der er afggrende hensyn til private interesser,
som fordrer beskyttelse af tredjeparts identitet.

Forzeldres ret til indsigt er ogsa behandlet i afsnit
4.2.2.
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Den registrerede har ret til at fa urigtige person-
oplysninger om sig selv berigtiget af skolen uden
ungdig forsinkelse, dvs. hurtigst muligt og indenfor
1 maned.

Under hensyntagen til formalene med behandlin-
gen, har den registrerede ret til at fa ufuldstendige
personoplysninger gjort fuldstandige, bl.a. ved at
fremlaegge en supplerende erklaering.

RETTEN TIL SLETNING
(Retten til at blive glemt)

Den registrerede har ret til at fa personoplysninger
om sig selv slettet af skolen uden unedig forsinkel-
se. Skolen har pligt til at slette personoplysninger
uden unadig forsinkelse, hvis et af fglgende forhold
gor sig geeldende:

» Den registrerede traekker sit samtykke tilbage,
og der ikke er et andet retsgrundlag for behand-
lingen.

» Dataene ikke laengere er ngdvendige til det
oprindelige formal.

» Den registrerede gar indsigelse mod behand-
lingen, og der ikke foreligger legitime grunde til

behandlingen, som gar forud for indsigelsen.

« Behandlingen har vaeret ulovlig.

Slettepligt folger af lov.

Skolen ber som dataansvarlig udarbejde en
slettepolitik, hvoraf det fremgar, hvor laenge de
forskellige oplysninger opbevares og til hvilke
formal. Slettepolitikken bar opbevares sammen
med skolens gvrige databeskyttelsespolitikker.

Skoleforeningerne har udarbejdet en oversigt
over slettepligt ift. forskellige oplysninger, som
kan findes pa foreningernes hjemmesider.

Hvornar kan der undtages fra retten til
sletning?

» For at udeve retten til ytrings- og informations-
frihed.

« For at overholde en retlig forpligtigelse.
 For at udfere en opgave i samfundets interesse
eller som henhgrer under offentlig myndigheds-

udevelse.

» For at retskrav kan fastlaegges, gares geeldende
eller forsvares, f.eks. i afskedigelsessager.

2.7.6 RETTILBEGRANSNING AF

BEHANDLINGEN

Den registrerede har ret til fra skolen at opna
begraensning af behandlingen, hvis et af falgende
forhold gor sig gaeldende:

« Rigtigheden af personoplysningerne bestrides af
den registrerede. Da skal behandlingen begraen-
ses i perioden indtil, at skolen har muligheden for
at fastsla, om personoplysningerne er korrekte.

» Behandlingen er ulovlig, og den registrerede
modseetter sig sletning og i stedet anmoder om
begraenset anvendelse af sine personoplysninger
(red.: Disse tilfaelde er svaere at forestille sig i
praksis).

« Skolen ikke laengere har brug for personop-
lysningerne til behandlingen, men de er nad-
vendige, for at et retskrav kan fastlaegges,
gores geldende eller forsvares.

» Den registrerede har gjort indsigelse mod
behandlingen. | disse tilfeelde har personen ret
til begraenset behandling i perioden, indtil det
klarlaegges, om den dataansvarliges legitime
interesser gar forud for den registreredes
legitime interesser, f.eks. i afskedigelses- og
bortvisningssager.
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2.7.7 RETTEN TIL INDSIGELSE

Den registrerede har til enhver tid ret til at gere ind-
sigelse mod behandling af sine personoplysninger,
hvis der er grunde, der vedrgrer den pageeldendes
seerlige situation.

Skolen ma dermed ikke laengere behandle person-
oplysningerne, medmindre skolen paviser vaegtige
legitime grunde til behandlingen, der gar forud for
den registreredes interesser og rettigheder, eller
behandlingen er ngdvendig for, at et retskrav kan
gores geldende.

2.7.8 RETTIL OVERFORSEL AF OPLYSNINGER

TILANDRE DATAANSVARLIGE
(Dataportabilitet)

Nar en person har givet personoplysninger, som
f.eks. navn, adresse, telefonnummer, til en data-
ansvarlig, kan vedkommende kraeve at fa dem
udleveret igen. Formalet med ret til dataportabilitet
er, at en person kan fa udleveret en kopi af afgivne
personlige oplysninger og videregive dem til andre
databehandlere. Personen kan dermed slippe for at
indtaste samme oplysninger flere steder. | praksis
vil det oftest dreje sig om kundeoplysninger og er
dermed naeppe relevant for skoler.

Skulle det vaere ngdvendigt, skal oplysningerne
udleveres i en almindelig elektronisk form og
skal veere strukturerede, sa de er overskuelige og
letlaeselige.

Retten omfatter udelukkende oplysninger, som

en person aktivt har afgivet. Det er altsa ikke de
oplysninger, skolen selv har noteret f.eks. i en per-
sonalemappe eller elevmappe. Ved skift mellem to
efterskoler kan man f.eks. forestille sig, at elevens
indkomstoplysninger kan sendes videre til den nye
skole.

2. udgave 2019

28 Databehandleraftale

Nar man laegger behandlingen af data ud til en
databehandler, kraever det, at der indgas en skrift-
lig aftale mellem den dataansvarlige og databe-
handleren. Det kaldes en databehandleraftale.

Det er skolens ansvar som dataansvarlig, at aftalen
erindgaet.

Det skal fremga af aftalen, at databehandleren
alene handler efter instruks fra den dataansvar-
lige, og at databehandleren skal opfylde en raekke
tekniske og organisatoriske sikkerhedskrav. Disse
sikkerhedsforanstaltninger skal sikre mod, at
oplysningerne forsvinder, misbruges eller pa anden
made behandles i strid med lovgivningen.

Det er et omrade med stor vaegt i persondata-
reglerne og derfor noget, databehandlerne selv bar
bidrage aktivt til at opfylde.

Datatilsynet har udarbejdet en standardskabelon
til databehandleraftaler, som indeholder de
vaesentligste bestemmelser, aftalen bar regulere.

Der findes en raekke godkendte certificerings-
ordninger, f.eks. for it-sikkerhed (15027001). En
certificering er ikke i sig selv en garanti for, at
databehandleren til enhver tid overholder forord-
ningens krav og fritager ikke den dataansvarlige
for ansvaret, men kan vaere en hjalp til at vurdere
kvaliteten hos databehandleren.

Find skabelonen her:

www.datatilsynet.dk/generelt-om-databeskyttelse/
vejledninger-og-skabeloner
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(DPO) eller Data-
sikkerhedsradgiver

En Data Protection Officer (DPO) er en medarbejder
i den dataansvarlige organisation, som udnaevnes
til at varetage opgaven med at sikre, at man lever
op til persondatareglerne.

Ifelge Justitsministeriets udmeldinger gaelder
kravet om at udnaevne en person for offentlige
myndigheder, som er omfattet af forvaltnings-
lovens § 1. De frie skoler og gymnasier skal derfor
IKKE udpege en DPO. Fritagelsen fra at udnavne
en person betyder imidlertid ikke, at organisa-
tionen kan frasige sig ansvaret for at overholde
forordningen.

Skolen kan naturligvis frit bestemme, hvordan
organiseringen af opgaven med it- og datasikker-
hed tilrettelaegges, herunder kan man udpege/
ansaette en person til varetagelse/koordinering

af opgaven. | alle tilfaelde er det skolens ledelse, der
har det overordnede ansvar for overholdelse

af persondatareglerne.

210 Konsekvensanalyse

— Data Protection Impact
Assessment (DPIA)

Persondatareglerne stiller krav om, at dataansvar-
lige organisationer i visse tilfaelde udarbejder en
konsekvensanalyse af brud pa datasikkerheden.
Det geelder primaert myndigheder, som traeffer
afgerelser pa baggrund af elektronisk registrering
(profilering), eller hvis der behandles falsomme op-
lysninger i stort omfang (f.eks. en stor laegepraksis
eller et hospital), eller data kommer fra overvagning
af offentlige omrader.

Skoleforeningerne vurderer pa den baggrund, at
frie skoler ikke er omfattet af kravet om obliga-
toriske konsekvensanalyser.

Alligevel er det en god idé at forholde sig til, om
(nogle af) de data, skolen behandler om eleven, er
af seerlig privat karakter, sa det vil vaere forbundet
med vaesentlige omkostninger for eleven, hvis data
kommer til uvedkommendes kendskab. | de til-
feelde, hvor sadanne data behandles, er det seerlig
relevant at overveje sikkerheden ved opbevaring
af data og ved overfarsel af data til tredjepart.

Det kan f.eks. dreje sig om PPR-vurderinger, op-
lysninger fra sundhedsplejerske eller laege, notater
til brug for underretninger til kommunen, notater
om konflikter i familien, mv.

Hvis skolen tager nye teknologier i anvendelse,

vil det ogsa vaere relevant at overveje, om de data,
der behandles, er behaftet med szerlig hgj risiko
for de registrerede i tilfeelde af et brud.
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Behandling af data i praksis
Medarbejdere

Dette afsnit omhandler skolens behandling af medarbejdernes persondata. Afsnittet
er bygget kronologisk op: Fra for ansaettelse, over medarbejderens ansattelse pa
skolen frem til ansaettelsens ophar. Afsnittet kan bade laeses i sin helhed og bruges
som opslagsvaerk, hvis man eri tvivl i en konkret situation.

I Kravene til databehandling gzlder alle typer ansatte, dvs. ogsa praktikanter.

Ansggning

Len, Skat,
Tjenstlige forhold

> | Igbet af en ansaettelse behandler skolen en raekke
personoplysninger om medarbejderen
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Personoplysninger ved ansegning og ansattelse

Vejledning til frie skoler om beskyttelse af persondata

31 Fer ansattelsens start

Allerede ved modtagelsen af ansegningerne,
behandler skolen personoplysninger og skal derfor
iagttage persondatareglerne, herunder oplysnings-
pligten.

Modtagelse og behandling af ansegninger og
oplysninger

Oplysningerne, som normalt modtages, er i
kategorien almindelige personoplysninger, og
behandlingen af disse oplysninger kraever derfor
enten et samtykke til den konkrete behandling,
eller at behandlingen er ngdvendig for opfyldelsen
af kontrakten/formalet med ansagningen.

| tilfeeldet med ansegninger er behandlingen nad-
vendig for at udfylde ansegningens formal, nemlig
at besaette et job. Derfor skal man ikke indhente
samtykke til at behandle oplysningerne. Skolen

Kontaktoplysninger

> Kontaktoplysninger som navn, telefon-
nummer, e-mail o.lign. er nedvendige at
behandle for at opfylde formalet med
ansggningen. Det kraever derfor ikke saer-
skilt samtykke at behandle oplysningerne.

> Kontaktoplysningerne ma kun bruges til
kontakt som led i indkaldelse til samtale,
afslag og lignende som har forbindelse til
processen.

- 2.udgave 2019

skal dog stadig leve op til reglerne om oplysnings-
pligt, opbevaring af oplysningerne osv. Skolen skal
i den forbindelse overveje, hvordan ansegningerne
opbevares, og hvilke personer pa skolen der har et
sagligt behov for at laese dem (typisk ansattelses-
udvalget og sekretaeren).

Veer seerligt opmaerksom pa, at det kraever saerskilt
samtykke at indhente referencer. Selv hvis anseger
har angivet referencer i ansggningen, bgr man

ikke tage kontakt uden forudgaende advisering af
anseger.

Slettepligt

En ansggning skal slettes efter 6 maneder, med-
mindre ansggeren giver udtrykkeligt samtykke til
en laengere opbevaring.

CPR-numre

> CPR-nummer er en sarlig oplysnings-
kategori, som ma anvendes, nar det folger
af lov, sdsom indberetning til Skat, eller
den ansatte har givet samtykke hertil.
Oplysningen ma kun videregives, hvis det
f.eks. kraeves af en offentlig myndighed,
sasom kommunen i en sygdagpengesag
eller til brug for statistiske formal (indbe-
retning til Danmarks Statistik).

> CPR-nummer ma aldrig offentliggeres
uden samtykke fra den registrerede, men
det eri praksis meget vanskeligt at fore-
stille sig en situation, som ngdvendigger
offentliggarelse.
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Samtykke
til at indhente
referencer

Samtykke til oplysninger
om medarbejderen pa hjemmeside
Obs! Billeder

Oplysninger til

beregning af lon og
anciennitet

> Oplysningerneien
ansggning ma behandles
til formalet uden
yderligere samtykke.

Skal slettes senest 6 maneder efter
behandling af sagen.

3.2
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Ved ansattelsens start

Ved ansattelsens start har skolen behov for at
indhente en raekke supplerende oplysninger fra
medarbejderen. En arbejdsgiver skal i ansaettel-
sesbeviset oplyse medarbejderen om, at man
behandler vedkommendes personoplysninger. Der
kan veere tale om savel almindelige som falsomme
personoplysninger.

Eksempler pa almindelige personoplysninger
som indhentes ved anszttelsens start:

« Navn, adresse, ken og alder.
» Kontakt- og stamoplysninger.
* Billede.
NB! Der skal saerskilt samtykke til brug

af billede pd hiemmeside

« Stilling, arbejdsopgaver, arbejdstider.

« Oplysninger om uddannelse, udtalelser og
tidligere beskaftigelse.
NB! Indhentelse af referencer skal man have
sarskilt samtykke til

 Lonoplysninger, skatteoplysninger, pensions-
forhold og kontonummer.

» Personlighedstest og lignende.

Behandlingen af almindelige oplysninger i anseet-
telsesmaessige sammenhange kan enten ske, hvis
man har et samtykke til et eller flere specifikke for-
mal, eller det er nedvendigt for at opfylde ansaet-
telseskontrakten. Da behandling af oplysningerne
er ngdvendige for opfyldelse af ansattelseskon-
trakten, har skolen altsa hjemmel til at behandle
oplysningerne og behaver derfor ikke et generelt
samtykke til behandling af almindelige oplysninger.
Det er kun brug af billeder og behandling af falsom-
me oplysninger (fagforening og helbredsforhold),
som kraever samtykke.
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Vejledning til frie skoler om beskyttelse af persondata -

Brug af fotos

Det kraever i udgangspunktet samtykke at bruge
billeder af medarbejderne pa internettet. Det
geelder bade portraetbilleder og situationsbilleder
(se afsnit 4.1.1 om billeder for en naermere beskri-
velse af denne skelnen). Der er dog undtagelser,
hvis skolen f.eks. kan argumentere for, at det er
nedvendigt af paadagogiske hensyn, som f.eks. at
eleverne kan finde laereren via billede pa intranettet.

Felsomme personoplysninger

Falsomme oplysninger er racemaessig eller etnisk
baggrund, religion, politisk overbevisning, fag-
foreningsmaessige tilharsforhold (ikke a-kasse),
helbredsmaessige og seksuelle forhold, genetiske
(nationalitet er som hovedregel ikke falsom oplys-
ning) og biometriske data (f.eks. fingeraftryk).

Behandling af felsomme oplysninger i ansaettelses-
maessige sammenhange er som udgangspunkt
forbudt, medmindre arbejdsgiver har faet udtryk-
keligt samtykke til et eller flere specifikke formal,
ELLER der pahviler den dataansvarlige en retlig
forpligtigelse.

Alle virksomheder, der behandler saerlige oplys-
ningskategorier, har fra 1. januar 2019 pligt til
at bruge en form for ‘sikker mail’, nar de sender
folsomme eller fortrolige oplysninger via e-mail.

Skoleforeningerne har udarbejdet en skabelon til
brug for opfyldelse oplysningspligten og indhent-
ning af samtykke hos medarbejdere til behandling
af felsomme oplysninger og brug af fotos.

3.2.1 ANSATTE MED FLEKS]OB

Ved fleksjob behandles en raekke felsomme
oplysninger om medarbejderens sygehistorik.
Behandlingen er nedvendig for at afdaekke hvilke
skanebehov, der er ngdvendige for ansaettelses-
forholdet, og der er desuden krav om videregivelse
af oplysninger i forbindelse med refusions-
ansggninger.

Det er falsomme oplysninger, som skolen ikke

skal indhente saerskilt samtykke til at behandle,

da formal og hjemmel er givet i Lov om en aktiv
beskaeftigelsesindsats og bekendtgarelse om
fleksjob. Grundlaget for skolens behandling ift.
persondata er dermed Databeskyttelseslovens § 12
om varetagelse af den/de registreredes arbejds-
retlige og sociale rettigheder i ansaettelsesforhold.
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Andre oplysninger

> Kontaktoplysninger — er ngdvendige at
behandle, da skolen har behov for oplysnin-
gerne til brug for kontakt til de ansatte.

> Billede - kraever samtykke, hvis billeder
bruges pa hjemmeside eller sociale medier.
(Se afsnit 3.3)

> Stilling, arbejdsopgaver og arbejdstider
- er ngdvendige at behandle af hensyn
til arbejdets planlaegning og udferelse og
kraever derfor ikke saerligt samtykke.

> Barneattest — er ngdvendig for at ansaette
medarbejdere og frivillige, som har eller vil
fa mulighed for at opna direkte kontakt med
barn og unge under 15 ar. Indhentning af
barneattest kraever ifig. bkg. om behandling
af personoplysninger i det centrale kriminal-
register samtykke fra den pageeldende, for
Kriminalregisteret vil udskrive attesten.
En berneattest ber straks destrueres efter
modtagelsen, men skolen bar gemme
kvitteringen for modtagelse som dokumen-
tation p3a, at indhentning er foretaget.

> Oplysninger om uddannelse, udtalelse og
tidligere beskzeftigelse — kan vaere nod-
vendige at behandle for at lave en korrekt
Ienindplacering af medarbejderen og for at
bekraefte, at vedkommende har de oplyste
uddannelser. | tilfelde hvor det er ngdven-
digt at behandle oplysningerne, kraeves der
ikke sarskilt samtykke.

> Lenoplysninger, skatteoplysninger,
pensionsforhold og kontonummer - er
nedvendige at behandle for, at der kan ud-
betales lgn, pension og for overholdelse af
overenskomster, hvor bestemte pensions-
forhold er pakraevet. Oplysningerne skal
desuden indhentes og behandles for, at
skolen kan leve op til lovgivningen pa
skatteomradet, og der kraeves derfor ikke
saerskilt samtykke.
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Personoplysninger i labet af ansattelsen

Fagforening

Len og
ansattelses-

vilkar Medarbejder-
udvikling

Sygefraveaer

Barsel

> Registrering af sygefravaer og andet fraveer er almindelige oplysninger.
Oplysninger om drsager til fravaeret, er helbredsoplysninger og dermed felsomme
oplysninger, som kun ma behandles efter udtrykkeligt samtykke og med henblik

pa opfyldelse af saerlige formal.

33 Under ansattelsen
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| lobet af ansaettelsesforholdet vil der ogsa vaere
en naturlig behandling af medarbejderens person-
oplysninger. Igen kan der vaere tale om bade
almindelige og falsomme personoplysninger.

Som beskrevet under afsnittet 3.2 ‘Ved anszttel-
sens start’ kreever behandling af de almindelige
oplysninger enten et samtykke til et eller flere
specifikke formal, ELLER at det er ngdvendigt for
at opfylde ansaettelseskontrakten.

Ud over de oplysninger, som ogsa er naevnt under
afsnit 3.2, kan der komme oplysninger om syge-
fraveer og sygdomsperioder, andet fraveer fra
arbejdet (se mere nedenfor) og vaesentlige sociale

problemer eller andre private forhold. Herunder
personlighedstest, der bruges i forbindelse med
evaluering og udviklingssamtaler, mv.

Endelig er data, som indsamles elektronisk i for-
bindelse med medarbejderens udferelse af jobbet,
sasom billeder fra tv-overvagning, ngglechips,

og automatisk tidsregistrering, ogsa person-
oplysninger, der er omfattet af kravene i person-
datareglerne. Dvs., at skolen skal oplyse medarbej-
deren om, at oplysningerne indsamles og til hvilket
formal.

Vejledning til frie skoler om beskyttelse af persondata - 2. udgave 2019




Sygdom og fravaer

Sygefraveer og sygdomsperioder samt
andet fraveer fra arbejdet - er nedvendige
at behandle i forbindelse med planlzegning
af f.eks. vikardaekning, sygedagpenge-
refusion, udarbejdelse af planer for tilbage-
venden til arbejdet og lignende.

NB!

Hvis man har viden om sygdommen eller
dennes arsag, er det en helbredsoplysning
i kategorien fglsom personoplysning.

Det kraever derfor et specifikt formal og

et udtrykkeligt samtykke fra personen,
som oplysningerne omhandler. Ofte er
det medarbejderen selv, som oplyser om
sygdom eller arsagen ved sygemeldingen,
f.eks. i mulighedserklaering. Det anbefales
under alle omstaendigheder, at skolen sikrer
sig udtrykkeligt samtykke til behandling
af oplysningerne. Oplysningerne kan ogsa
veere ngdvendige for at imedekomme
seerlige tilpasningsbehov, som skal hjzlpe
en medarbejder tilbage til tjenesten.

| denne sammenhaeng skal skolen vaere op-
maerksom pa tavshedspligten og ma aldrig
dele oplysninger om arsagen til sygefraveer,
heller ikke mundtligt i medarbejdergruppen,
uden udtrykkeligt samtykke.

Arbejdsskader

Skolen er retligt forpligtet til at anmelde
arbejdsskader og ma derfor behandle
oplysningerne.

Vejledning til frie skoler om beskyttelse af persondata -
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Offentliggarelse af oplysninger om
medarbejderen

Skolen ma i udgangspunktet offentliggere
almindelige oplysninger om medarbejderen, som

er npdvendige for skolens drift. Dvs. oplysninger
om navn, stilling og funktioner, som f.eks. hvilke
fag man underviser i og evt. klassetrin og andre
relevante oplysninger. Detaljerede oplysninger om
opholdssted og tid eller oplysninger, der kan bruges
til identitetstyveri, ma ikke offentliggeres.

Privatadresse og telefonnummer samt andre ikke
strengt relevante oplysninger ma ikke offentlig-
gores uden samtykke.

Skolen kan, ud fra paedagogiske hensyn, argu-
mentere for, at offentliggerelse af portraetbillede
pa skolens intranet er obligatorisk, men avrige
portraetbilleder pa nettet eller i trykt materiale
kraever samtykke. Se mere om fotos i afsnit 3.2
og afsnit 4.1.1.
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Personoplysninger ved ansattelsens opher

Orientering af fagforening,
oplysninger ma behandles sa laenge,
der eventuelt verserer en sag

om opsigelsen.

Oplysninger til afregning
af len, skat og ferie ma behandles,
sa laenge det er nedvendigt.

34 Ved fratreeden

Ved fratraeden er udgangspunktet, at alle person-
folsomme oplysninger skal slettes. Det kan dog
folge af lov, at oplysninger skal gemmes. Dette kan
f.eks. forekomme, nar der er behov for oplysninger-
ne i forbindelse med dagpengerefusion, skatte-
oplysninger eller regnskaber. Skolen kan desuden
gemme oplysningerne, hvis der er en verserende
sag, en arbejdsretlig tvist eller lignende.

En del af persondatabeskyttelsen er ogsa at iagtta-
ge tavshedspligten i forbindelse med fratraedelser.
Dette kan saerligt vaere relevant i afskedigelsessa-
ger, hvor de gvrige medarbejdere foler sig utrygge

og vil have indsigt i begrundelsen for afskedigelsen.

Ledelsen ma ikke dele oplysninger af privat eller
fortrolig karakter om medarbejderen med andre,
som ikke har et sagligt begrundet behov for indsigt
i disse. Dvs., at man ber begraense sig til at oplyse
negternt om fratraedelsen og fokusere pa de frem-
adrettede konsekvenser for de tilbagevaerende
medarbejdere (ny opgavefordeling, etc.).

- SARLIGT OM -

Orienteringspligt
ved opsigelser

Der kan fremga af overenskomster, at sko-
len har pligt til at orientere en specifik faglig
organisation ved opsigelse eller pataenkt
opsigelse af en medarbejder. Orienteringen
ma dog ikke indeholde oplysninger om
vedkommendes sygefravaer eller andre
felsomme oplysninger om baggrunden for
afskedigelsen.

Det er tilstraekkeligt at orientere organisa-
tionen om at opsigelsen er effektueret med
angivelse dato. Herefter pahviler det den
faglige organisation at indhente samtykke
fra den opsagte medarbejder til videre-
givelse af yderligere oplysninger fra skolen,
herunder kopi af opsigelsen.
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Opsigelse

> Medarbejderen opsiger selv sin stilling
Der er behov for opbevaring af oplysninger,
som folger af lov, f.eks. skatteoplysninger
og oplysninger til regnskaber.

> Skolen opsiger medarbejderen
| tilfaelde, hvor skolen opsiger en medar-
bejder, kan der opsta uenighed om saglig-
heden af opsigelsen. Hvis der verserer en
sag, eller der er en risiko for, at der opstar
en sag om opsigelsen, har skolen et sagligt
behov for behandling af oplysningerne om
medarbejderen. Skolen skal derfor ikke
slette oplysningerne, for sagen er endeligt
afsluttet. Heller ikke hvis medarbejderen
paberaber sig retten til at blive glemt.

Som tommelfingerregel kan skolen
opbevare oplysninger om fratradte
medarbejdere i op til 5 ar.

Ifig. regnskabsbekendtgerelsen SKAL

bogfaringsmateriale gemmes i fem ar efter
regnskabsarets afslutning.
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Behandling af data i praksis

Elever og forzeldre

Dette afsnit omhandler skolens behandling af elevers og foraldres persondata.
Afsnittet er bygget kronologisk op: Fra familien tager kontakt til skolen farste gang,
og barnet optages som elev; mens eleven gar pa skolen, og til eleven forlader skolen
igen. Afsnittet kan bade laeses i sin helhed og bruges som opslagsvaerk, hvis man er
i tvivl i en konkret situation.

Formal og samtykke

> Oplysninger i ansegningsskemaet er nedvendige for at behandle ans@gningen.
Skolen skal aktivt ggre opmaerksom pa den registreredes rettigheder.
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Ansegning og optagelse
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Vejledning til frie skoler om beskyttelse af persondata -

Venteliste
og indmeldelse

Pligten til at oplyse om, hvilke oplysninger der be-
handles, og hvilke formal behandlingen tjener, geel-
deri alle forhold. Nar skolen indsamler oplysninger
hos foreeldre og elever, skal skolen oplyse om, hvad
de indsamlede oplysninger skal bruges til eller
pataenkes brugt til; om oplysningerne videregives
til andre, og i hvilket tidsrum personoplysningerne
vil blive opbevaret.

| forbindelse med indskrivning pa venteliste regi-
strerer skolen en lang raekke data om de kommen-
de elever og deres foraeldre.

Ved endelig indmeldelse bar skolen sikre sig, at
begge foraeldremyndighedsindehavere skriver
under pa indmeldelsespapirerne. Dermed far skolen
umiddelbart personoplysninger pa begge forael-
dremyndighedsindehavere, som bliver registreret
sammen med oplysninger om eleven.

FOR ELEVEN kan der vaere tale om almindelige og
folsomme oplysninger som:

Almindelige oplysninger

¢ Navn

* Adresse

» Evt. sgskende pa skolen

» Foraldremyndighedsindehavere

Sarlige kategorier
e CPR-nr.
 Oplysninger fra tidligere skoler

Felsomme oplysninger

 Oplysninger af privat karakter, f.eks. fra
Padagogisk Psykologisk Radgivning (PPR)

» Generelle helbredsoplysninger som
medicinforbrug, allergier, mv.

Folsomme oplysninger kraever altid samtykke.
Nar skolen indsamler CPR-nummer alene til

optagelse pa en venteliste, kraever det ligeledes
samtykke. Farst nar eleven optages som elev, er
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der lovhjemmel til behandlingen af CPR, da det
kraeves for at kunne indhente tilskud.

Indhentning af oplysninger fra tidligere skole
kraever ogsa samtykke, som den nye skole er
ansvarlig for at indhente og dokumentere overfor
den tidligere skole.

FOR FORZALDREMYNDIGHEDSINDEHAVERNE kan
der veere tale om oplysninger som:

¢ Navn

* Adresse

» E-mail og telefonnr.

« Stilling

» @konomi ifm. friplads (for efterskoler til
beregning af statslig elevstotte)

Dette er almindelige personoplysninger. Skolen skal
sikre, at der indhentes samtykke til at registrere
disse oplysninger, eller beskrive i indmeldelses-
blanketten, at disse oplysninger er nedvendige, for
at skolen kan indskrive barnet, samt hvordan og
hvor laenge oplysningerne vil blive opbevaret.

BRUG AF FOTOS: HVORNAR KRAVES
DER SAMTYKKE?

Ved indmeldelse bar skolen sgrge for at fa
foreeldremyndighedsindehavernes samtykke
til brug af fotos, hvor eleven kan genkendes, pa
skolens hjemmeside, trykt materiale og sociale
medier. Listen over hvilke steder og pa hvilke
medier, fotos kan blive brugt, ber sa vidt muligt
vare udtemmende.

Samtykke til brug af billeder pa forskellige medier
skal gives frivilligt og ma derfor ikke veere en betin-
gelse for optagelse pa skolen.

Datatilsynet skelner mellem portraetbilleder,
som altid kreever samtykke og situationsbilleder,
der principielt kan anvendes uden samtykke.

Et portraetbillede er kendetegnet ved, at det er
fremstilling af personen pa billedet, som er det
primaere formal. Pa situationsbilleder er det deri-
mod situationen, der er det primaere formal med
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billedet. | praksis kan graensen mellem portraet- og
situationsbilleder imidlertid vaere vanskelig at de-
finere entydigt. Graensen mellem, hvornar en skole
alene dokumenterer det daglige liv, og hvornar der
er tale om elevrekruttering, er oftest usynlig.

Skoleforeningerne anbefaler, at skolen beder om
samtykke til at anvende billeder (under ét), hvor
eleven kan genkendes pa skolens hjemmeside, i
trykte materialer og pa sociale medier. Det sikrer,
at man ikke fra billede til billede skal tage stilling
til, om der er tale om hhv. portraet- eller situations-
billede, og at skolen ikke kommer i klemme, hvis
eleven er uenig i vurderingen heraf.

Billeder fra offentlige begivenheder pa skolen,
f.eks. abent hus, bedsteforaeldredage, teater- eller
gymnastikopvisninger, debatarrangementer eller
ekskursioner til offentlige omrader, vil altid regnes
som situationsbilleder, og kan anvendes uden
samtykke.

Datatilsynet rader til, at man altid efterkommer en
anmodning, hvis en person gnsker et situations-
billede fjernet, hvor vedkommende kan genkendes.

Skoleforeningerne har udarbejdet en skabelon til
formulering af samtykke til brug af billeder, som
findes pa foreningernes hjemmesider.
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Elevens skolegang

Samtykke
Almindelige oplysninger: Navn,

adresse, evalueringer og karakterer,
familiens ekonomi og betaling
af skolepenge.

> Afhaengig af barnets alder og modenhed, kan de
selv give samtykke til behandling af personoplysninger.

Frem til barnet fylder 15 ar, er behandlingen kun lovlig i det omfang, foreldremyndighedsindehaver har givet samtykke hertil.

42 Behandling af person- m
oplysninger under
elevens skoletid
Videregivelse af elev-

Imens en elev gar pa skolen, har skolen umiddel- Og foraeldreoplysninger
bart en saglig (lovlig) grund til at behandle person- R .

oplysninger om eleven samt dennes forzeldre, hvis tll tredjepart

oplysningerne bruges i skolegjemed, som f.eks.

videregivelse af oplysninger om barnets generelle En videregivelse af elevens eller forzeldre-
trivsel til klasselareren eller brug af kontaktoplys- nes kontaktoplysninger til et privat firma
ninger til at indkalde foraldrene til foraeldremede. til brug for firmaets markedsfaring vil ikke

vaere sagligt. Derimod vil det veaere sagligt
. at videregive kontaktoplysninger om en
4.2.1 SAMTYKKE FOR ELEVER UNDER 18 AR forzelder, der er blevet valgt til bestyrelsen,
til Undervisningsministeriet.
Skolen kan som tidligere beskrevet have behov for
at indhente samtykke til behandling af oplysninger
om en elev. Spgrgsmalet bliver herefter, om eleven
selv kan give samtykke til behandling af sine per-
sonoplysninger eller ej.
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Det fremgar af gaeldende ret, at barn ber behandles
i overensstemmelse med deres psykiske og fysiske
modenhed, og at de fra og med en vis alder eri
stand til at tage stilling til spergsmal, som vedrarer
dem. Hvorvidt en elev er i stand til at give sam-
tykke selv, beror derfor pa en konkret vurdering af
elevens modenhed i hver enkelt situation.

Som tommelfingerregel kan unge over 15 ar selv
give samtykke til behandling af deres personoplys-
ninger, hvilket ogsa betyder, at de selv kan anmode
om indsigt, mv. i overensstemmelse med deres
rettigheder.

Pa mange skoler er det forzeldrene, der under-
skriver optagelsespapirer og giver samtykke til
behandling af oplysninger pa deres barns vegne.
Skolen er saledes ikke forpligtet til at indhente
fornyet samtykke hos eleven, nar denne fylder
15 ar. Den unge vil stadig kunne bruge sine rettig-
heder som registreret til f.eks. at sege om indsigt.
| praksis vil det vaere meget sjaeldent, at foraeldre

giver samtykke til behandling af oplysninger mod
barnets vilje.

Elever over 18 ar betragtes som voksne og skal
afgive samtykke pa egne vegne.

4.2.2 INDSIGTSRET FOR FORALDRE-

MYNDIGHEDSINDEHAVERE

| udgangspunktet kan foraldremyndighedsinde-
havere kraeve indsigt pa barnets vegne indtil det
fyldte 18. ar. Der gzelder imidlertid samme krav

til en konkret modenhedsvurdering og barnets
egne interesser i indsigtsbegaeringen, som ved
samtykke. Som tommelfingerregel medfarer det,
at elever over 15 ar selv kan sgge om indsigt i egne
oplysninger.

En foraelder, der har foreeldremyndighed, kan pa
vegne af sit barn bede om indsigt i alle de oplysnin-
ger, skolen har registreret om barnet og vedrarer

Foraldrenes personoplysninger og samtykke

Indsigsret

Foraldreansvar

Bkonomi

Foraeldre skal afgive samtykke til behandling af personoplysninger pa barnenes vegne frem til det fyldte 13. ar. De skal ogsa give
samtykke til behandling af egne oplysninger. Deling af oplysninger skal altid veere sagligt begrundet og tjene et formal.
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Vejledning til frie skoler om beskyttelse af persondata -

barnets skolegang; fagligt og socialt. Dvs. karakter-
blade, PPR-rapporter mv. Endvidere har foreeldre-
myndighedsindehaveren ret til at fa information
om formalet med behandlingen, hvem personop-
lysningerne er eller vil blive videregivet til, og - om
muligt — det tidsrum, hvor personoplysningerne vil
blive opbevaret.

Skolen ma ikke udlevere akter, der vedrarer private
forhold om andre end den forzelder, der anmoder
og/eller barnet selv. Skolen skal ogsa sikre sig,

at det rent faktisk er den korrekte forzelder, der
anmoder om indsigt.

Pa efterskoler og skoler med kostafdeling, hvor
eleverne bor pa skolen, behandles ogsa data om
elevernes samlede og individuelle faerden. Det

sker f.eks. i logbgger, hvor nattevagten overleverer
degnets begivenheder til dagvagten. | de tilfeelde,
hvor elever kan identificeres, er der tale om person-
oplysninger, som dermed er reguleret af person-
datareglerne. Generelt ber skolen ikke opbevare
denne type oplysninger leengere, end formalet med
behandlingen tilsiger.

Det kan ogsa ske, at eleven giver skolen oplys-
ninger om sig selv eller andre, som han/hun ikke
vil have, deles med foraeldrene. Forzldremyndig-
hedsindehavere har i udgangspunktet ret til
indsigt i alle oplysninger om barnet, som skolen
behandler. Undtagelse til indsigtsretten kan kun
ske, hvis skolen ud fra en konkret vurdering finder,
at foraeldrenes interesse i indsigt i oplysningerne
findes at burde vige for afgerende hensyn til
offentlige eller private interesser, herunder eleven
selv. Undtagelser til indsigtsretten er behandlet i
databeskyttelsesloven § 22. Dvs., at skolen, ved
krav om indsigt i oplysningerne fra foraeldrene, skal
foretage en individuel, konkret vurdering i forhold
til barnets tarv.

Undtagelser fra indsigtsretten er ogsa beskrevet i
afsnit 2.7.3.
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Skeerpet underretnings-
pligt og persondata

Den skaerpede underretningspligt, der gaelder

for alle medarbejdere, der har med bern at gare,
pavirkes ikke af persondatareglerne. Den skeer-
pede underretningspligt er hjemlet i lov om social
service. Saledes er der et udtrykkeligt formal med
udveksling af data, som har fortrinsret fremfor
den/de registreredes rettigheder.

| sager med underretning skal man fortsat orien-
tere foreeldrene i de relevante tilfeelde, i overens-
stemmelse med lovgivningen.

Forzeldreansvarsloven og
persondata

Foraeldre med delt foreeldremyndighed har samme
ret til indsigt i barnets forhold. Foreeldre uden del

i foraeldremyndigheden har ikke samme rettig-
heder. De har ret til orientering om barnets forhold.
Disse rettigheder er beskrevet i Socialministeriets
vejledning fra januar 2014 (Skolers pligt til at give
orientering om barnets forhold til en forzelder, der
ikke har del i foraeldremyndigheden).

Samlevere, bonus- og papforaeldre har ret til indsigt
efter udtrykkeligt samtykke fra foraeldremyndig-
hedsindehaveren og barnet/eleven selv afhangig
af alder og modenhed.
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Elevens afgang fra skolen

> Nar eleven forlader skolen er der en
raekke oplysninger, som iflg. love og
regler skal gemmes. Det gaelder fx
afgangspravebevis.

De gvrige oplysninger om eleven skal slettes.

45 Eleven garud af skolen

Hvis skolen gnsker at opbevare adresse- og

Nar eleven forlader skolen f.eks. ved skoleskift eller
afsluttet skolegang, er der en raekke oplysninger
om eleven og forzeldrene, som enten skal slettes
eller gemmes.

Der skal veere et specifikt sagligt formal med op-
bevaring af oplysninger, og oplysningerne ma ikke
opbevares pa en made, der giver mulighed for at
identificere den registrerede i et leengere tidsrum,
end det er ngdvendigt af hensyn til de formal,
hvortil oplysningerne behandles. De oplysninger,
som skolen har lovmaessig pligt til at opbevare, er
omfattet af et sddant formal. Opbevaring af andre

oplysninger efter endt skolegang kraever samtykke.

Styrelsen for Undervisning og Kvalitet (STUK) har
slaet fast, at PPR-vurderinger af elevers behov for
specialundervisning skal gemmes i fem ar efter
regnskabsarets afslutning til brug for revision.

Der kan ikke angives faste regler for, hvor laen-

ge elevoplysninger skal opbevares, efter eleven
har forladt skolen. Det skal afgares i den enkelte
situation ud fra hvilke konkrete behov, der er for at
gemme dem.

kontaktoplysninger pa familien med henblik pa
indkaldelse til jubilaeer, mv. skal der foreligge et
samtykke hertil.

> Se eksempel 7.

- EKSEMPEL 7 -

Saglig grund til at bevare
elevoplysninger

Det vil vaere sagligt at gemme elev-
oplysninger pa en elev, der er stoppet pa
skolen, hvis der verserer en klagesag eller
en forsikringssag, der ikke er afsluttet pa
tidspunktet for udmeldelse. Modsat er der
ikke en saglig grund til at opbevare elev-
oplysninger ved en sadvanlig afsluttet
elevsag, laengere end regnskabsbekendt-
gaorelsen tilsiger, bortset fra afgangsbeviser.
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Vejledning til frie skoler om beskyttelse af persondata

4.5.1 AFGANGSBEVISER 0G PROVE-

BESVARELSER

Afgangsbeviser og — udtalelser, herunder relevante
oplysninger, der er ngdvendige for at udstede bevi-
ser og udtalelser, skal opbevares til ‘tid og evighed’
iht. lovgivning om offentlige arkivalier. Det vil sige,
at beviserne aldrig ma kasseres.

Elevbesvarelser skal opbevares et ar efter bedem-
melsen. Censors og eksaminators notater skal ogsa
opbevares et ar. Censor har ansvaret for opbevaring
af egne notater.

4.5.2 VIDEREGIVELSE AF OPLYSNINGER

TILNY SKOLE

Som det fremgar ovenfor, beror det pa en konkret
vurdering, hvorvidt en elev modenhedsmaessigt
selv eristand til at give et samtykke eller gj.

Det antages, at hvis en mindrearig pa egen hand
kan indgive en ansggning til myndighed, ma den
pagaldende ogsa kunne give samtykke til de efter-
folgende skridt som f.eks. indsamling og videre-
givelse af personoplysninger.

> Se eksempel 8.

Optagelse pa en ungdoms-
eller videregaende
uddannelse

Ansggning om optagelse pa en ungdoms-
uddannelse eller videregdende uddannelse
gennem Optagelse.dk kraever mindst

en af foreeldremyndighedsindehavernes
samtykke, nar eleven er under 18 ar.

- 2.udgave 2019

4.5.3 OPLYSNINGER OM FORZALDRE

Nar en elev meldes ud, skal skolen som overvejen-
de hovedregel slette oplysninger om foraeldrene, da
der ikke laengere er en saglig grund til at opbevare
oplysningerne. En eventuel opbevaring af disse op-
lysninger skal vaere konkret og sagligt begrundet.
F.eks. kan det vaere sagligt at opbevare oplysninger
om en foraelder, der stadig sidder i bestyrelsen,
funktionsperioden ud.

4.5.4 PERSONDATA VED UDSKRIVNINGER 0OG

BORTVISNINGER

| sager, hvor afbrydelse af skolesamarbejdet sker
pa skolens initiativ, dvs. at man enten udskriver
eller bortviser en elev, sker det, at foraeldrene krae-
ver alle data om forlebet udleveret, eller kraever,
at skolen udfaerdiger en skriftlig redeggrelse for
arsagerne til udskrivningen/bortvisningen.

Skolen kan ikke nzaegte foraeldrene indsigt i regi-
strerede oplysninger om deres barn, men har ikke
pligt til at udarbejde skriftlige materialer, der ikke
allerede foreligger. Skolen skal vaere opmaerksom
pa, at udleveret materiale ikke ma omfatte oplys-
ninger om andre end den pagaldende.
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Dokumentation/

databehandlingsrapport

Skolen skal udarbejde en skriftlig dokumentation for, at skolen lever op til
persondatareglerne om behandling af personoplysninger.

DOKUMENTATIONEN begr veere samlet tilgengelig pa
skolen og skal som minimum indeholde folgende:

» Formalia om skolen (kontaktoplysninger, mv.)

« Fortegnelse med en oversigt over datastramme,
herunder angivelse af de kategorier og typer af person-
oplysninger, skolen behandler, og hvordan registrering,
behandling og opbevaring af data finder sted.

« Beskrivelse af skolens procedurer og kopier af formu-
leringer til iagttagelse af oplysningspligten ift. elever,
foreeldre, jobansegere og medarbejdere, mfi.

« Kopi af skolens samtykkeerklaeringer til elever/foraeldre
og medarbejdere.

« Oversigt over skolens sikkerhedsforanstaltninger,
herunder politikker og procedurebeskrivelser for
bade fysisk og digital sikkerhed. Typisk udarbejdes
en ekstern databeskyttelsespolitik, som kan laegges
pa hjemmesiden. Herudover bar skolen udarbejde en
intern databeskyttelseshandbog eller medarbejder-
instruks med retningslinjer for databeskyttelse.
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» Beskrivelse af skolens beredskab ved sikkerhedsbrud.
» Oversigt over alle skolens databehandleraftaler.

« Dokumentation for bestyrelsens stillingtagen til over-

holdelse, som opdateres arligt (compliance).

- VARKTO] -

Hjzelp til dokumentations-
arbejdet

Skoleforeningerne har udarbejdet et vaerktej
med navnet ‘Persondatamappe’ som
indeholder en oversigt over de ngdvendige
elementer i dokumentationsarbejdet samt
en rekke skabeloner til udarbejdelse af
f.eks. instruks til medarbejdere, mv.

> Veerktejet findes pa foreningernes
hjemmesider.

Vejledning til frie skoler om beskyttelse af persondata - 2. udgave 2019



Brud pa persondata-

sikkerheden

Skolen skal have de nedvendige procedurer pa plads til at opdage, undersgge og

rapportere brud pa persondatasikkerheden.

BRUD PA PERSONDATASIKKERHEDEN er enhver han-
delse, hvorved persondata forringes, fortabes, kommer til
uvedkommendes kendskab eller direkte misbruges. Oftest
kommer risikoen indefra, ved at personer med tilknytning
til skolen far adgang til oplysninger, de ikke burde have
haft adgang til. Det kan dog ogsa vaere eksternt, f.eks. ved
hackerangreb, tyveri, brand, mv.

Beredskab indebzerer, at man skal have taget stilling til,
hvem, der ger hvad hvis situationen opstar. Herunder er
det isaer vigtigt, at der er en klar fordeling af ansvaret ift.
at anmelde bruddet til Datatilsynet, kommunikere med
de registrerede og evt. eksterne interessenter (presse,
sociale medier, mv.).

Persondatareglerne foreskriver, at alle brud pa per-
sondatasikkerheden dokumenteres. Hvis bruddet kan
medfare risiko for fysiske personers rettigheder eller
frihedsrettigheder, skal bruddet desuden anmeldes til
Datatilsynet indenfor 72 timer. Desuden skal skolen
informere de bergrte personer om bruddet, hvis der er
haj risiko for, at de pagaldende f.eks. kan blive udsat
for diskrimination, identitetstyveri eller bedrageri pa
baggrund af sikkerhedsbruddet.

Hvis brud pa persondatasikkerheden sker hos en af
skolens databehandlere, er det ligeledes skolens ansvar
at vurdere risikoen for de registrerede, og afhangig af
vurderingen hurtigst muligt at serge for kommunikation
om bruddet til de bergrte personer.

Vejledning til frie skoler om beskyttelse af persondata - 2. udgave 2019

| udgangspunktet skal alle brud pa persondatasikker-
heden anmeldes til Datatilsynet, med mindre det er
usandsynligt, at bruddet har medfert nogen risiko for
den/de registrerede. Det pahviler den dataansvarlige

at lefte bevisbyrden for, at der ikke har vaeret nogen risiko
i forbindelse med bruddet.

| vurderingen af risikoen for den/de registrerede, skal
man bl.a. inddrage en vurdering af oplysningens karak-
ter, omfanget af bruddet ift. antal personer, tidsmaessig
udstraekning af bruddet (har uvedkommende f.eks. haft
adgang i en time eller en uge).

Anmeldelsen til Datatilsynet bar omfatte kontakt-
oplysninger til skolen vedr. bruddet, angivelse af antallet
af bererte personer, oplysningernes karakter, omfanget
af bruddet og angivelse af de sandsynlige konsekvenser
ved bruddet samt evt. skolens foranstaltninger for at
minimere skadevirkningerne.

Anmeldelser af brud pa datasikkerheden, som indgives
til Datatilsynet, bliver omfattet af reglerne om offentlig
aktindsigt. Dvs., at der i anmeldelsen ikke ma indga per-
sonhenfarbare oplysninger om registrerede af nogen art.

Yderligere vejledning kan findes hos Datatilsynet:
www.datatilsynet.dk/media/6558/haandtering-af-brud-paa-
persondatasikkerheden.pdf
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